
属性ベース暗号を利用した安全な

ファイル共有方法の開発

内容・特徴

属性ベース暗号は、アクセス権限の設定が可能な暗号で、ビッグデー
タやIoT技術での活用が期待されている。安全な属性ベース暗号を新
規に開発して、それを利用したファイル共有方法を開発した。 
 

❶安全 マスタ秘密鍵がないなど

❷細かなアクセス制御が可能

❸ファイルが流出しても安心

従来技術に比べての優位性

予想される効果・応用分野

❶ファイル共有サービス

❷動画配信サービス

❸ データの管理

提供できる支援方法

 共同研究

 技術相談

 オーダーメード開発支援

 知財関連 
特許出願中

知財関連の状況、文献・資料

情報技術グループ 大平 倫宏
：

属性ベース暗号以外でも、暗号技術全般に

関する技術相談を受け付けております。

属性ベース暗号は、「総務課」、「開発
部」等の属性を基に、ある属性の組み
合わせを持つ者だけが、暗号文を復号
可能となる暗号である。利用者のアク
セス権限を詳細に設定可能であるとい
う特徴を持つため、活用が見込まれて
いる。 
今回は、従来よりも安全な属性ベー
ス暗号を構築し、それを利用して安全
なファイル共有方法を開発した。図の
例では、「マイナンバー」ファイルは、
「総務課」のAさんのみがアクセス可能
であり、「緊急連絡先」ファイルは、「総
務課」のAさんと「部長」のCさんのみが
アクセス可能になっており、暗号レベル
でアクセス制御が行えている。 
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図 属性ベース暗号を用いたファイル共有例
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